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Frauenhauskoordinierung fordert:

DIGITALE GEWALT ERNST NEHMEN — FRAUEN SCHUTZEN UND UNTERSTUTZEN

28. September 2022

Wenn Sie von digitaler Gewalt héren, dann ist damit hdufig anonyme Hassrede im Netz gemeint. Aber
darunter ist mehr zu verstehen: Digitale Gewalt! findet zunehmend geschlechtsspezifisch im Kontext
von (Ex-)Partnerschaften statt. Dabei sind Frauen und ihre Kinder besonders haufig betroffen — und
das muss ein Ende finden. Digitale Gewalt muss gestoppt werden!

Die beim Bundesweiten Hilfetelefon registrierten Falle von digitaler Gewalt gegen Frauen sind innerhalb
des letzten Jahres fast auf das Doppelte angestiegen.? Betroffene sind unter anderem Ortung, Uberwa-
chung, Cyberstalking durch bspw. Stalkerware, Identitdtsdiebstahl und 6ffentlicher BloRstellung ausge-
setzt3. Weitere konkrete Zahlen gibt es bisher kaum, weil einschlagige Forschung zur Erfassung des tat-
sachlichen AusmafRes von digitaler Gewalt an Frauen im Kontext von Partnerschaften fehlt. In der
prakti-schen Arbeit von Frauenhdusern und Fachberatungsstellen wird jedoch deutlich, dass digitale
Gewalt massiv zunimmt und Mitarbeiter*innen des Hilfesystems vor neue und umfassende
Herausforderun-gen stellt.

Frauenhiuser bieten Schutz vor Gewalt, aber anders als bei physischer Gewalt stoppen digitale Uber-
griffe nicht automatisch vor den Tiren der Schutzraume. Es gibt zu wenig entsprechende technische
Un-terstlitzungsangebote und Expertise. Mitarbeiter*innen des Hilfesystems fehlen Zeit und
spezifisches Wissen zum Umgang mit Fallen von digitaler Gewalt. Die Ergebnisse einer FHK-internen
qualitativen Be-fragung, die im Rahmen des Projektes ,Schutz vor digitaler Gewalt unter Einbeziehung

“4 stattgefunden hat, zeigen: Polizei und Justiz nehmen Fille

der Datensicher-heit im Frauenhaus
digitaler Gewalt haufig nicht ernst oder begegnen ihnen mit Ratlosigkeit. Eine Strafverfolgung wird

teilweise gar nicht erst auf-genommen oder ohne den erforderlichen Nachdruck betrieben.’

1 Es handelt sich im Rahmen dieser Vero6ffentlichung ausschlieBlich um digitale Gewalt gegenliber Frauen und ihren mitbe-
troffenen Kindern, die im Kontext von Partnerschaften ausgeiibt wird.

2 Hilfetelefon: Das Jahr 2021 in Zahlen: https://www.hilfetelefon.de/fileadmin/content/04 Materialien/1 Materialien Bestel-
len/Jahresberichte/2021/Hilfetelefon GewaltgegenFrauen Das-Jahr-2021-in-Zahlen web.pdf [letzter Aufruf: 20.09.2022].

3 Vgl. Frauenhauskoordinierung: Formen digitaler Gewalt: https://www.frauenhauskoordinierung.de/arbeitsfelder/digitale-
gewalt/uebersicht-formen-digitaler-gewalt [letzter Aufruf: 20.09.2022].

4 Das Projekt ,Schutz vor digitaler Gewalt im Frauenhaus unter Einbeziehung der Datensicherheit” wird vom Bundesministe-
rium fir Familie, Senioren, Frauen und Jugend geférdert. Mehr Informationen auf unserer Website.
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Mit der Unterzeichnung der Istanbul-Konvention hat sich Deutschland verpflichtet, gegen alle Formen
geschlechtsspezifischer Gewalt vorzugehen und somit auch die Verhiitung und Bekampfung digitaler
Gewalt umzusetzen. Diese fallt unter die Art. 33 (psychische Gewalt), Art. 34 (Stalking) und Art. 40 (sexu-
elle Belastigung).

Das Hilfesystem ist chronisch unterfinanziert. Digitale Gewalt reicht bis ins Frauenhaus hinein. Jedoch
haben Frauenhduser und Fachberatungsstellen aktuell zu wenig Kapazitdten, um einerseits fiir eine
gute digitale Sicherheit zu sorgen: Extrem wichtig ist die digitale Gewalt innerhalb der Schutzraume zu
stoppen und zum Beispiel das Auffinden der Betroffenen durch den Tater zu verhindern. Anderseits ha-
ben sie zu wenig Kapazitiaten, um die damit verbundenen vielfiltigen psychischen Belastungen Be-
troffener zu bearbeiten.

Daher fordern wir Bund und Lander zur Unterstitzung auf. Wir brauchen in Deutschland:

I.  eine auskdommliche Finanzierung von Frauenhdusern und Fachberatungsstellen,
Il.  Grundlagenwissen bei der Polizei und Justiz zu digitaler Gewalt im Partnerschaftskontext
und bei den mitbetroffenen Kindern,
lll.  Forschung und Offentlichkeitsarbeit zu digitaler Gewalt und
Iv. bundesweite Anlaufstellen fiir die technische Expertise bei Fillen von digitaler Gewalit.

Die Umsetzung unserer Forderungen wird Frauenhduser und Fachberatungsstellen dabei helfen, be-
troffene Frauen und ihre Kinder besser vor digitaler Gewalt zu schiitzen. Detaillierte Ausfiihrungen fin-
den Sie ab Seite 4.

Werden Sie aktiv! Setzen Sie sich bitte fiir die Verbesserung des Schutzes von Frauen und Kindern ein.
Unterstiitzen Sie die Bereitstellung finanzieller Mittel. Wir danken lhnen dafr!

Mit freundlichen GriiBen
Heike Herold
Geschaftsfiihrerin Frauenhauskoordinierung e.V.

Fiir Riickfragen und Anregungen steht lhnen Nathalie Brunneke, Referentin fiir Offentlichkeitsarbeit
im Projekt ,,Schutz vor digitaler Gewalt“, zur Verfiigung:
brunneke@frauenhauskoordinierung.de, Tel. +49 157 83 464 160
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Durch die chronische Unterfinanzierung des Hilfesystems haben
Mitarbeiter*innen von Frauenhausern haufig keine Kapazitaten, die
Sicherheit von Betroffenen zu gewahrleisten und sie bei der Bewaltigung
der damit verbundenen psychischen Belastungen zu unterstiitzen.

Warum?

Beispiclszenario

Eine von Gewalt betroffene Frau flieht vor ihrem Partner in ein Frauenhaus. Sie hat physische und
psychische Gewalt erfahren und fiihlt sich von ihrem Partner kontrolliert. Sie hat den Verdacht,
von ihm Uber ihr Smartphone {iberwacht zu werden, und leidet inzwischen unter Angstzustéan-
den, Schlafstérungen und Paranoia.

Zwischen ununterbrochenem Telefonklingeln und einer Streiterei zwischen zwei Bewohner*innen
beginnt die Frauenhausmitarbeiter*in das Aufnahme-Gesprach mit der Betroffenen.

A4 v v
Mitarbeiter*in hat keine Zeit, Mitarbeiter*in fehlt Mitarbeiter*in empfiehlt Handy
Betroffene Uiber digitale fachspezifisches Wissen, wie auszuschalten und sich neues
Sicherheitsmalinahmen mit Verdacht von Uberwachung Telefon zu besorgen.
aufzuklaren. .- umgegangen werden muss. .
A [N : v
Standort des Telefons ist durch : Betroffene hat kein Geld
installierte Stalkerware ersichtlich. : fiir neues Handy.
v . :
Partner der Betroffenen steht . v o
: plotzlich vor Tiir des Frauenhauses. : Frauenhaus fehlen finanzielle
v . v Mittel fur Ersatzhandy.
Da Frauenhaus chronisch . Finanzielle Mittel und zeitliche .
unterbesetzt, bleibt : Ressourcen fiir entsprechende
Wichtiges auf der Strecke. : Fortbildungen fehlen.
R 4 A’ -
Die Sicherheit der Betroffenen sowie Betroffene verliert den
aller anderen Bewohner*innen ist nun Kontakt zur AuBenwelt, was
in Gefahr, da der Aufenthaltsort der weitere psychische
Betroffenen nicht mehr geheim ist. . Belastungen fiir sie bedeutet.
[ J
([ J

Es fehlen in Einrichtungen des Hilfesystems finanzielle Kapazitaten und das fachspezifische Wissen, um...
... Betroffene von digitaler Gewalt ausreichend iiber SchutzmaBnahmen aufzuklaren,
... Betroffene bei der Bewaltigung ihrer psychischen Belastungen zu unterstiitzen,
... alle Personen im Frauenhaus zu schiitzen.

Es werden mehr finanzielle Ressourcen fiir Fortbildungen, spezifisch geschultes Personal und
technische Ausstattung benatigt!
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UNSERE FORDERUNGEN:

I. Eine auskommliche Finanzierung von Frauenhadusern und
Fachberatungsstellen

Betroffene von digitaler Gewalt bendtigen fachgerechte Unterstiitzung von Mitarbeiter*innen des Hilfe-
systems. Diese mussen sowohl bei der technischen Absicherung von betroffenen Geraten Hilfe leisten als
auch Sensibilisierungsarbeit bei den betroffenen Frauen durchfiihren kénnen. Fiir viele Mitarbeiter*innen
ist diese Unterstlitzung nicht leistbar, da Zeit, finanzielle Ressourcen und die entsprechenden digitalen
Kompetenzen fehlen.

Das Hilfesystem braucht daher:

a) Jede Einrichtung bendtigt zusatzliche, fest eingeplante personelle Ressourcen fiir das Thema
digitale Gewalt mit folgenden Aufgaben: Eigene Wissensaneignung zu aktuellen techni-schen/
gesetzlichen Neuerungen, Absicherung von betroffenen Geraten, Sensibilisierung von
Bewohner*innen, Diskussionsrunden und Fallbesprechungen zum Thema fir Kolleg*innen,
Offentlichkeitsarbeit, Fortbildungen fiir Bewohner*innen, um sie zu empowern, sich selbst vor
digitaler Gewalt zu schitzen.

b) Jede Mitarbeiter*in benétigt regelmaRige Basisfortbildungen zum technischen und sozialen
Umgang mit digitaler Gewalt, um mit den sich rasant dndernden technischen Gegebenheiten
Schritt halten zu kénnen.

c) Eswerden Ersatzgerate fiir Betroffene bendtigt, die sie wahrend der technischen Absicherung
(im Frauenhaus, in der Fachberatungsstelle oder bei der Polizei) anstatt ihrer eigenen Gerate
nutzen kénnen, um den Kontakt zu Familie/Freund*innen halten zu kbénnen.

Il. Grundlagenwissen zu digitaler Gewalt bei Polizei und Justiz fiir eine
effektivere Strafverfolgung

»Das Telefon einer Betroffenen konnte nicht ausgeschaltet werden. Wir haben es zur Polizei ge-
bracht, die erst einmal davon ausging, dass wir zu doof wdéren, es auszuschalten. Aber es konnte
tatsdchlich nicht ausgestellt werden und es war klar, dass vom Gefdhrder etwas draufgespielt
wurde. Es wurde dann in die Handakte bei der Polizei gehéingt. Da liegt es jetzt wohl immer noch.
Das Gerdt wurde nicht analysiert. Das macht die Polizei hier nicht. Ich denke, die ist hier nicht dazu

ausgestat-tet. Und die Betroffene hat sich danach weder sicher noch ernstgenommen gefiihlt.” ©

6 Frauenhauskoordinierung (2021): Befragung von Frauenhausmitarbeiter*innen, anonymisiert (unveréffentlicht).

Vorsitzende: Katrin Frank | Steuernummer: 27/653/53233 Finanzamt Berlin | Registernummer: VR30318B Amtsgericht Berlin-Charlottenburg

-4-



FRAUENHAUS-
KOORDINIERUNG e.V.

Frauenhauskoordinierung e.V. | Tucholskystrale 11 | DE-10117 Berlin | 030-3384342-0 | Fax 030-3384342-19 | info@frauenhauskoordinierung.de

Der Weg zur Polizei ist flir Betroffene von Gewalt oft schambehaftet und eine grolRe Herausforderung.
Deswegen ist es unumganglich, dass Beamt*innen der Polizei, aber auch Staats- und Amtsanwaélt*innen
sowie Richter*innen spezifische Kenntnisse zum Umgang mit Betroffenen von digitaler Gewalt haben
und diese Gewalttaten ernst nehmen. Denn je schneller die Beweissicherung stattfinden kann, desto
weniger Spuren kénnen durch den Tater geldscht werden und desto schneller kénnen sich Betroffene
wieder sicher fuhlen.

Bendétigt werden daher bei der Polizei:

a) Weiterbildungen fiir Beamt*innen hinsichtlich Auspragungen und Dimension digitaler Ge-
walt, um Betroffenen sensibel gegenlibertreten und durch eine spezifische Dokumentation der
Falle und entsprechende technische Analysen gezielt ermitteln zu kénnen.

b) Ausreichend personelle Ressourcen, damit Beweissicherung und Strafverfolgung zeitnah
erfolgen kénnen.

Benétigt werden daher in der Justiz:

c) Verpflichtende Fortbildungen fiir Richter*innen sowie Amts- und Staatsanwalt*innen, um
digitale Gewaltformen, insbesondere bei geschlechtsspezifischer Gewalt, als solche erkennen
und Betroffene ernst nehmen zu kénnen. Zusatzlich werden addaquate StrafmalRnahmen und
Regelungen fiir eine sichere Ausiibung des Umgangsrechts mit Kindern benétigt.

d) Mehr personelle Ressourcen, damit Strafverfahren zu digitaler Gewalt beschleunigt werden
kénnen.

IIl.  Forschung und Offentlichkeitsarbeit zu digitaler Gewalt

Um die unterschiedlichen digitalen Gewaltformen einschatzen und Frauen einen besseren Schutz vor
digitaler Gewalt bieten zu kénnen, werden bundesweite Studien zu Ausmal und Haufigkeit von digitaler
Gewalt benétigt. Nur so kann praventiv der Schutz vor digitaler Gewalt optimiert werden. Diese Praven-
tion kann zudem durch Aufklarungskampagnen gewéhrleistet werden, welche die breite Offentlichkeit
zum Thema sensibilisieren und Hilfsangebote aufzeigen kann.

Die Offentlichkeit und die Fachpraxis benédtigen daher:

a) Bundesweit durchgefiihrte Studien zu digitaler Gewalt im Partnerschaftskontext und bei den
mitbetroffenen Kindern, um AusmaR und Haufigkeit der unterschiedlichen digitalen Gewaltfor-
men zu kennen und praventiv den Schutz vor digitaler Gewalt optimieren zu kénnen.

b) Aufklarungskampagnen im analogen und digitalen Raum in unterschiedlichsten Medien, um
eine moglichst groRe Zielgruppe zu erreichen. Dadurch soll die breite Offentlichkeit Giber Aus-
maR, Formen und SchutzmaRBnahmen sowie Hilfeangebote informiert werden.
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IV. Bundesweite Anlaufstellen fiir die technische Expertise bei Fallen von
digitaler Gewalt

,Ich wiirde mir wiinschen, dass wir [...] eine offizielle Anlaufstelle [hitten], die wir um Rat fragen
kénnen. Das wiirde unseren Arbeitsalltag deutlich entlasten und Frauen in unseren Frauenhdusern

besser schiitzen.””

Nicht jede Mitarbeiter*in des Hilfesystems muss sich von A bis Z mit dem Thema digitale Gewalt ausken-
nen. Aber jede Mitarbeiter*in sollte die Mdglichkeit erhalten, sich an Expert*innen wenden zu kénnen,
wenn sie beim Thema digitale Gewalt professionelle Unterstiitzung bendtigt. Mithilfe dieser Anlaufstel-
len, die es derzeit flir Mitarbeiter*innen des Hilfesystems so nicht gibt, konnte das Wissen zu den ver-
schiedenen Formen digitaler Gewalt, zur Absicherung von betroffenen Geraten, Analyse auf Stalkerware
und allgemeine technische Expertise in diesem Bereich gebiindelt und mit Hilfesuchenden geteilt wer-
den. Das gilt ebenso fiir Betroffene selbst wie fir Beamt*innen der Polizei, Staats- und Amt-
sanwalt*innen sowie Richter*innen.

Fiir technische Expertise benotigt werden daher:

a) Bundesweite Anlaufstellen fiir Mitarbeiter*innen des Hilfesystems, die im Bedarfsfall bei
technischen Fragen und der ersten Spurensicherung unterstiitzen kénnen. Diese Anlaufstellen
sollen auch der Polizei und Justiz fiir die Erweiterung der technischen Expertise sowie der
Strafverfolgung digitaler Gewalttaten dienen.

b) Bundesweite Anlaufstellen mit technischem Schwerpunkt fiir Betroffene von digitaler
Gewalt, damit sie ausreichend Beratung und Unterstiitzung erhalten.
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